DSK veroffentlicht erste Einschatzung
nach EuGH-Urteil zum Privacy Shield

Die Datenschutzkonferenz (DSK, Gremium der unabhangigen deutschen
Datenschutzaufsichtsbehorden des Bundes und der Lander) hat ihre erste Einschatzung zu den
Auswirkungen des EuGH-Urteils uber die Unwirksamkeit des , Privacy Shield“-Abkommens
veroffentlicht. Sie sehe in diesem Urteil eine Starkung der Datenschutzgrundrechte der
europaischen Biirgerinnen und Biirger. Bei der Einschatzung der DSK handelt es sich nur um die
rechtliche Auffassung der Datenschutzaufsichtsbehorden, eine rechtliche Bindung hat sie nicht.

Einschatzung der DSK

Nach der Pressemitteilung der DSK habe das Urteil nach der ersten Einschatzung folgende
Auswirkungen:

1. Die Ubermittlung personenbezogener Daten in die USA auf der Grundlage des Privacy
Shield ist unzulassig und muss unverzuglich eingestellt werden. Der EuGH hat das Privacy
Shield fur ungultig erklart, weil das durch den EuGH bewertete US-Recht kein Schutzniveau
bietet, das dem in der EU im Wesentlichen gleichwertig ist. Das US-Recht, auf das der EuGH
Bezug genommen hat, betrifft z. B. die nachrichtendienstlichen Erhebungsbefugnisse nach
Section 702 FISA und Executive Order 12 333.

2. Fur eine Ubermittlung personenbezogener Daten in die USA und andere Drittlander
konnen die bestehenden Standardvertragsklauseln der Europdischen Kommission zwar
grundsdtzlich weiter genutzt werden. Der EuGH betonte jedoch die Verantwortung des
Verantwortlichen und des Empfangers, zu bewerten, ob die Rechte der betroffenen Personen
im Drittland ein gleichwertiges Schutzniveau wie in der Union geniefSen. Nur dann kann
entschieden werden, ob die Garantien aus den Standardvertragsklauseln in der Praxis
verwirklicht werden konnen. Wenn das nicht der Fall ist, sollte geprtft werden, welche
zusatzlichen MafSnahmen zur Sicherstellung eines dem Schutzniveau in der EU im
Wesentlichen gleichwertigen Schutzniveaus ergriffen werden konnen. Das Recht des
Drittlandes darf diese zusdtzlichen SchutzmafSnahmen jedoch nicht in einer Weise
beeintrdchtigen, die ihre tatsachliche Wirkung vereitelt. Nach dem Urteil des EuGH reichen
bei Datentibermittlungen in die USA Standardvertragsklauseln ohne zusatzliche MafSnahmen
grundsatzlich nicht aus.

3. Die Wertungen des Urteils finden auch auf andere Garantien nach Artikel 46 DSGVO
Anwendung wie verbindliche interne Datenschutzvorschriften (,binding corporate rules” -
BCR), auf deren Grundlage eine Ubermittlung personenbezogener Daten in die USA und
andere Drittstaaten erfolgt. Daher miissen auch fur Datenubermittlungen auf der Grundlage
von BCR erganzende MafSnahmen vereinbart werden, sofern die Rechte der betroffenen
Personen im Drittland nicht ein gleichwertiges Schutzniveau wie in der Union geniefSen.
Auch diese MafsSnahmen miissen fiir die iibermittelten Daten ein im Wesentlichen
gleichwertiges Datenschutzniveau wie in der EU garantieren konnen.

4. Die Ubermittlung von personenbezogenen Daten aus der EU in die USA und andere
Drittstaaten nach Artikel 49 DSGVO ist weiterhin zuldssig, sofern die Bedingungen des
Artikels 49 DSGVO im Einzelfall erfiillt sind. Zur Anwendung und Auslegung dieser
Vorschrift hat der Europdische Datenschutzausschuss Leitlinien veroffentlicht.

5. Verantwortliche, die weiterhin personenbezogene Daten in die USA oder andere
Drittlander iibermitteln mochten, miissen unverziglich uberprtifen, ob sie dies unter den
genannten Bedingungen tun konnen. Der EuGH hat keine Ubergangs- bzw. Schonfrist
eingeraumt.

Prufung durch die Datenschutzbehorden

Der EuGH bestétigte in seinem Urteil die Pflicht der Datenschutzbehorden, die Ubertragung
personenbezogener Daten in ein Drittland auszusetzen oder zu verbieten, wenn sie der Auffassung
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ist, dass die Klauseln in diesem Drittland nicht eingehalten werden oder nicht eingehalten werden

konnen und dass der nach dem Unionsrecht, inshesondere nach den Art. 45 und 46 der DSGVO

is{owie nach der Charta, erforderliche Schutz der ubermittelten Daten nicht gewahrleistet werden
ann:

Nach alledem ist auf die achte Frage zu antworten, dass Art. 58 Abs. 2 Buchst. fund j der
DSGVO dahin auszulegen ist, dass die zustandige Aufsichtsbehorde, sofern kein gultiger
Angemessenheitsbeschluss der Kommission vorliegt, verpflichtet ist, eine auf
Standarddatenschutzklauseln, die von der Kommission erarbeitet wurden, gestutzte
Ubermittlung personenbezogener Daten in ein Drittland auszusetzen oder zu verbieten,
wenn diese Behorde im Licht aller Umstande dieser Ubermittlung der Auffassung ist, dass
die Klauseln in diesem Drittland nicht eingehalten werden oder nicht eingehalten werden
konnen und dass der nach dem Unionsrecht, insbesondere nach den Art. 45 und 46 der
DSGVO sowie nach der Charta, erforderliche Schutz der iibermittelten Daten nicht mit
anderen Mitteln gewahrleistet werden kann, es sei denn, der in der Union ansdssige
Verantwortliche bzw. sein dort ansassiger Auftragsverarbeiter hat die Ubermittlung selbst
ausgesetzt oder beendet.

Diesen Punkt greift die DSK auf. Sie werde sich bei ihrem Vorgehen auf europaischer Ebene im
Europaischen Datenschutzausschuss abstimmen.

Auch wenn der EuGH in seiner Entscheidung an verschiedenen Stellen die vorrangige
Verantwortung des Ubermittlers von personenbezogenen Daten und des Empfdngers
betonte, hat er auch den Aufsichtsbehorden eine Schlisselrolle bei der Durchsetzung der
DSGVO und weiteren Entscheidungen tiber Datenubermittlungen in Drittlander zugewiesen.
Die deutschen Aufsichtsbehorden werden sich in ihrem Vorgehen mit ihren Kolleginnen und
Kollegen im Europaischen Datenschutzausschuss abstimmen und zuktnftig auch zu
spezifischeren Fragestellungen beraten.

Stellungnahme und FAQ des EDSA

Zudem hat der Europaischen Datenschutzausschuss (EDSA) eine Stellungnahme und FAQ zu dem
EuGH-Urteil veroffentlicht. Dieser Positionierung schliefSt sich die DSK ebenfalls an.
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