Facebook reagiert auf EuGH-Urteil -
Was konnen Fanpage-Betreiber jetzt
tun?

Nach dem EuGH-Urteil hat Facebook seine Nutzungsbedingungen aktualisiert und stellt eine
Vereinbarung zur gemeinsamen Verantwortlichkeit nach Art. 26 DSGVO zur Verfugung. Diese
bezieht sich auf die Verarbeitung sog. Insights-Daten im Zusammenhang mit Fanpages. Was ist nun
fur Fanpage-Betreiber zu tun?

Der EuGH hat sich kurzlich in einem Urteil mit der Verantwortlichkeit fur die Datenverarbeitung im
Zusammenhang mit Facebook Fanpages beschaftigt, siehe dazu auch hier unseren Beitrag.
Betreiber von Fanpages sind demnach datenschutzrechtlich (mit-)verantwortlich sind fiir die
Verarbeitung personenbezogener Daten, die beim Besuch ihrer Fanpage erfolgt, unklar ist jedoch,
welche konkreten Auswirkungen dies nun hat.

Was der EuUGH entschieden hat

Die Datenverarbeitung erfolge im Wesentlichen zwar in der Weise, dass Facebook auf dem Endgerat
eines Fanpage-Besuchers Cookies platziert, um sein Werbesystem zu verbessern. Zum anderen solle
diese Datenverarbeitung es aber auch dem Betreiber der Fanpage ermoglichen, von Facebook
erstellte Statistiken zu nutzen, um die Vermarktung seiner Tatigkeit zu steuern und den Besuchern
bspw. relevantere Inhalte bereitstellen zu konnen, die fir sie von grofSerem Interesse sein konnten.

Der Fanpage-Betreiber gebe Facebook mit der Einrichtung einer solchen Seite die Moglichkeit,
Cookies auf den Endgeraten der Fanpage-Besucher zu platzieren. Mit Hilfe von durch Facebook zur
Verfugung gestellten Filtern konne der Betreiber auch die Kriterien festlegen, nach denen diese
Statistiken erstellt werden sollen. Folglich trage der Betreiber einer auf Facebook unterhaltenen
Fanpage zur Verarbeitung der personenbezogenen Daten der Besucher seiner Seite bei und sei
durch die von ihm vorgenommene Parametrierung an der Entscheidung uber die Zwecke und Mittel
der Datenverarbeitung beteiligt.

Unter diesen Umstanden trage die Anerkennung einer gemeinsamen Verantwortlichkeit dazu bei,
einen umfassenderen Schutz der Rechte von Fanpage-Besuchern sicherzustellen.

Die Reaktionen nach dem Urteil

Facebook stellte am 15. Juni 2018 zunachst lediglich in Aussicht, dass man , die notwendigen
Schritte unternehmen” werde, um den Fanpage-Betreibern die Erfiillung ihrer rechtlichen
Verpflichtungen zu ermoglichen. Eine gleichrangige Verantwortung der Seitenbetreiber halte man
nicht fur sinnvoll; ,in Kurze” wurden weitere Informationen zu Aktualisierungen der
Nutzungsbedingungen und der Richtlinien fur Seiten erfolgen.

Am 5. September 2018 reagierte dann die Datenschutzkonferenz (,DSK“, Gremium der
unabhangigen deutschen Datenschutzaufsichtsbehorden des Bundes und der Lander). In einem
Beschluss der DSK zu Facebook Fanpages nahm sie Bezug darauf, dass seit dem Urteil des EuGH
drei Monate vergangen sind, seitens Facebook aber keine wesentlichen Anderungen vorgenommen
wurden. Die DSK aul3erte folgenden Standpunkt:

Auch Fanpage-Betreiberinnen und Betreiber miuissen sich ihrer datenschutzrechtlichen
Verantwortung stellen. Ohne Vereinbarung nach Art. 26 DSGVO ist der Betrieb einer
Fanpage, wie sie derzeit von Facebook angeboten wird, rechtswidrig.

Daher fordert die DSK, dass nun die Anforderungen des Datenschutzrechts beim Betrieb von
Fanpages erfiillt werden. Dazu gehort insbesondere, dass die gemein-sam Verantwortlichen
Klarheit tiber die derzeitige Sachlage schaffen und die erfor-derlichen Informationen den
betroffenen Personen (= Besucherinnen und Besucher der Fanpage) bereitstellen.
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Die angesprochene Vereinbarung nach Art. 26 DSGVO ist zwischen gemeinsam Verantwortlichen -
und dies sind nach dem EuGH ja Facebook und Fanpage-Betreiber - abzuschliefSen und hat in
transparenter Form festzulegen, wer von ihnen welche Verpflichtung nach der DSGVO erfullt.

»Page Insights Controller Addendum*

Deutliche Worte der DSK - und Facebook reagierte prompt. Nur wenige Tage spater wurde eine
Pressemitteilung seitens Facebook vom 11. September 2018 veroffentlicht, die als Reaktion auf die
Entscheidung des EuGH die Einfuhrung konkreter Anderungen ankiindigt. Unter anderem sollen
Fanpage-Betreiber in der EU und im EWR in der kommenden Woche uber ein Update der
»Richtlinien fur Seiten, Gruppen und Veranstaltungen” informiert werden. Dies soll der Integration
eines sog. ,Page Insights Controller Addendum*” dienen.

Tatsachlich ist diese , Seiten-Insights-Erganzung bezuglich des Verantwortlichen” seit dem 12.
September 2018 abrufbar. Diese nimmt Bezug auf eine gemeinsame Verantwortlichkeit der
Facebook Ireland Limited sowie der Fanpage-Betreiber und legt die jeweiligen Verantwortlichkeiten
im Hinblick auf die Verarbeitung von Insights-Daten fest.

Facebook stellt hiermit also eine Vereinbarung nach Art. 26 DSGVO zur Verfugung - allerdings
letztlich in Form erganzter Nutzungsbedingungen. Vermutlich werden diese infolge einer
Information an bestehende Nutzer Vertragsbestandteil und sind fur neue Nutzer dann von
vornherein Bestandteil der Nutzungsbedingungen.

Facebook ubernimmt “primare Verantwortung”

Facebook Ireland, so die Vereinbarung,

stimmt zu, die primdre Verantwortung gemafs DSGVO fiir die Verarbeitung von Insights-
Daten zu tibernehmen und samtliche Pflichten aus der DSGVO im Hinblick auf die
Verarbeitung von Insights-Daten zu erfiillen.

Daruber hinaus wird festgelegt, dass Facebook Ireland das Wesentliche dieser Vereinbarung den
betroffenen Personen zur Verfiigung stellt - damit ist eine entsprechende Informationspflicht aus
Art. 26 Abs. 2 S. 2 DSGVO adressiert.

Einige Pflichten werden jedoch auch den Fanpage-Betreibern auferlegt. Wenn der Fanpage-
Betreiber bspw. eine Anfrage einer betroffenen Person oder einer Aufsichtsbehorde hinsichtlich der
Verarbeitung von Insights-Daten erhalt, soll eine Pflicht zur Weiterleitung samtlicher relevanten
Informationen bestehen. Diese soll spatestens innerhalb von 7 Kalendertagen und mittels eines
bereitgestellten Formulars erfolgen.

AulSerdem wird festgelegt, der Fanpage-Betreiber solle sicherstellen, dass er eine Rechtsgrundlage
fiur die Verarbeitung von Insights-Daten gemals der DSGVO hat, den Verantwortlichen fur die
Dz}tﬁilverarbeitung der Seite benennt und ,jedewede sonstigen geltenden rechtlichen Pflichten”
erfullt.

Miissen Fanpage-Betreiber also selbst nichts mehr tun? Nach aktuellem Stand wird man
wohl sagen miissen: Leider nein.

Rechtsgrundlage bleibt offen

Denn: Eine ganz zentrale Frage wird allein durch die von Facebook bereitgestellte Vereinbarung
leider nicht beantwortet. Eine Vereinbarung uber die gemeinsame Verantwortlichkeit besagt noch
nichts dartber, ob die betreffende Datenverarbeitung uberhaupt zulassig ist. Denn im
Datenschutzrecht ist die Verarbeitung grundsatzlich verboten und nur dann rechtmallig, wenn einer
der gesetzlich festgelegten Erlaubnistatbestande erfullt ist (vgl. Art. 6 Abs. 1 DSGVO).
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Nach der von Facebook bereitgestellten Vereinbarung soll aber der Fanpage-Betreiber
sicherstellen, dass die Verarbeitung von Insights-Daten auf eine entsprechende
Rechtsgrundlage gestutzt werden kann.

Hier kommen allein zwei Rechtsgrundlagen uberhaupt in Betracht, namlich entweder eine
Einwilligung der betroffenen Person (Art. 6 Abs. 1 S. 1 lit. a) i.V.m Art. 7 DSGVO) oder aber
uberwiegende berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Datenschutzer fordern Einwilligung

In dem Positionspapier der DSK vom 26. April 2018 vertreten die Aufsichtsbhehorden den Standpunkt
, dass es stets einer vorherigen Einwilligung bedarf, wenn Tracking-Mechanismen eingesetzt oder
Nutzerprofile erstellt und Cookies platziert werden. Folgt man dieser Auffassung, musste auch die
Datenverarbeitung uber die Insights-Funktion bei Facebook Fanpages von einer vorherigen
Einwilligung abhangig gemacht werden, und gemalS der von Facebook bereitgestellten
Vereinbarung liegt die Sicherstellung dieser RechtmalSigkeit der Verarbeitung im
Verantwortungsbereich des Fanpage-Betreibers.

Eine technische Moglichkeit zur Einholung einer Einwilligung besteht fur diesen nach
unserem aktuellen Kenntnisstand aber nicht. Die bereitgestellte Vereinbarung legt vielmehr
sogar fest: ,Du stimmst zu, dass nur Facebook Ireland Entscheidungen hinsichtlich der
Verarbeitung von Insights-Daten treffen und umsetzen kann.”

Hier zeigt sich eine insgesamt verbleibende Crux: Fanpages sind nichts anderes als einzelne
Facebook-Seiten, die bspw. ein Unternehmen einrichten kann, um an der weitreichenden
Werbewirkung der Plattform Facebook partizipieren zu konnen. Vermutlich wissen viele Fanpage-
Betreiber aber gar nicht, dass uber die Insights-Funktion Daten der Seitenbesucher erhoben und
statistisch ausgewertet werden, und derzeit gibt es auch keine Moglichkeit fur die Seitenbetreiber,
dies zu unterbinden.

In vielen Fallen erscheint es daher durchaus fraglich, inwieweit die Zwecke und Mittel dieser
Datenverarbeitung tatsachlich vom Seitenbetreiber beeinflusst werden und von einer
Verantwortlichkeit auch der Seitenbetreiber die Rede sein kann, welche in der jetzt vorliegenden
Vereinbarung aber weiter festgeschrieben wird.

Zudem stellt sich die Frage, wie ein Seitenbetreiber das Vorliegen einer Rechtsgrundlage fur eine
Datenverarbeitung sicherstellen bzw. diese bestimmen soll, wenn er selbst in vielen Fallen gar keine
Kenntnis bzw. kein Interesse an dieser Verarbeitung hat, hieruber rein tatsachlich also oftmals
gerade nicht mitentscheidet.

Berechtigte Interessen?

Ubrig bleibt allein, die Datenverarbeitung iitber Facebook-Fanpages auf iiberwiegende berechtigte
Interessen zu stutzen. Die DSK diirfte diese in Anbetracht des Positionspapiers vom 26. April 2018
als Rechtsgrundlage aber wohl ablehnen.

Zudem hat die betroffene Person bei Datenverarbeitungen, die auf berechtigte Interessen
gemafs Art. 6 Abs. 1 S. 1 lit. f) DSGVO gestiitzt werden, ein Widerspruchsrecht nach Art. 21
Abs. 1 §. 1 DSGVO. Auch insoweit ist derzeit jedenfalls bzgl. Seitenbesuchern ohne eigenen
Facgbook-ﬁccount nicht erkennbar, wie die Ausiubung dieses Widerspruchsrechts ermoglicht
werden soll.

Es bleibt daher abzuwarten, wie die Aufsichtsbehorden auf die von Facebook bereitgestellte
Vereinbarung reagieren - die grundsatzliche RechtmalSigkeit der Datenverarbeitung uber Fanpages
ist allein aufgrund dieser Vereinbarung nicht geklart.
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Update von Facebooks Datenschutzerklarung
reicht nicht

Facebook legt in der Vereinbarung zwar u.a. fest, samtliche Pflichten aus der DSGVO im Hinblick
auf die Verarbeitung von Insights-Daten zu erfullen, und nimmt dabei u. a. auf die Artikel 12 und 13
DSGVO Bezug. Somit ist zu erwarten, dass Facebook entsprechende Informationen zur
Datenverarbeitung fur die Fanpage-Besucher bereitstellen wird.

Diese Informationen bspw. hinsichtlich der Rechtsgrundlage wird aber nicht ausreichend
sein, da Facebook insoweit gerade eine Verantwortung der Fanpage-Betreiber festlegt.
Weiterhin ist jedenfalls in der derzeit aktuellen Version der ,Richtlinien fiir Seiten, Gruppen
und Veranstaltungen” unter Ziffer 4. noch geregelt, dass der Seitenbetreiber Informationen
fir die Besucher bereitzustellen hat, soweit er Inhalte und Informationen direkt von
Nutzern/Nutzerinnen erfasst (also bzgl. Datenverarbeitungen, die nicht mittels der Insights-
Funktionalitaten vorgenommen werden).

Spiegelbildlich dazu bezieht sich die nun bereitgestellte Vereinbarung nach Art. 26 DSGVO
ausdrucklich nur auf die Verarbeitung von Insights-Daten, nicht aber auf jegliche
Datenverarbeitung, die beim Besuch einer Fanpage erfolgt.

Verlinkung unter “Info” - “Datenrichtlinie”
empfohlen

Derzeit werden also allein die seitens Facebook bereitgestellten Informationen den gesetzlichen
Anforderungen nicht vollstandig geniigen. Daher sollten Fanpage-Betreiber sicherheitshalber
auch auf eine eigene Datenschutzerklarung hinweisen, die entsprechende Informationen
uber die Datenverarbeitung beim Besuch der Facebook Fanpage beinhaltet.

Aktuell bietet Facebook hierfur allein die Moglichkeit an, unter dem Menupunkt ,Info” das Feld
»Datenrichtlinie” einzufugen. Dort kann ein Link zur eigenen Datenschutzerklarung des Fanpage-
Betreibers eingefugt werden. Dieses zusatzliche Feld wird allerdings nur dann angezeigt, wenn der
Betreiber es auch ausgewahlt hat.
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Zudem ist nicht abschlieSend geklart, ob die Datenschutzhinweise auf diesem Weg in ,leicht
zuganglicher Form“ bereitgestellt werden, wie Art. 12 DSGVO dies fordert. Die Einbindung uber
zwei Links durfte zwar genugen, allerdings bleibt fraglich, ob Hinweise zum Datenschutz unter dem
Mentipunkt ,Info“ erwartet werden und somit leicht zugénglich sind. Jedenfalls aber ist es derzeit
empfehlenswert, diese von Facebook bereitgestellte Moglichkeit zu nutzen.
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Weitere Verlinkungsmoglichkeiten

Im Ubrigen empfiehlt Facebook in der Mitteilung vom 11. September 2018 darauf hin, dass
Angaben und Kontaktmoglichkeiten zum Verantwortlichen sowie einem etwaigen
Datenschutzbeauftragten in dem Feld zur Selbstbeschreibung des Seitenbetreibers (,,the About
section of your Page via ,Edit Page Info““) erganzt werden konnen.

Auch diese Maglichkeit kann naturlich genutzt werden, allerdings lassen sich hier aktuell
keine klickbaren Links einfligen.

Moglich ist dies aber uiiber das Feld ,, Website” in dem bereits auf der Startseite einer
Fanpage sichtbaren Info-Feld. Dort kann statt der Domain der eigenen Homepage ein Link zur
dortigen Datenschutzerklarung platziert werden, der sodann ohne weitere Umwege und direkt
klickbar angezeigt wird. Dabei sollte ein aus sich heraus verstandlicher Link (sog. sprechender Link)
verwendet werden, der das Wort ,Datenschutz” bzw. ,Datenschutzerklarung” enthalt.

Spezieller Abschnitt in der eigenen
Datenschutzerklarung

Schlieflich muss die verlinkte Datenschutzerklarung naturlich auch iiber die Datenverarbeitung
beim Besuch einer Onlineprasenz auf Facebook informieren. Uber den Trusted Shops Rechtstexter
konnen Sie eine Datenschutzerklarung mit einem entsprechenden Passus erstellen, der auch auf die
von Facebook bereitgestellte Vereinbarung zwischen gemeinsam Verantwortlichen verweist.
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Der Link auf Facebooks Vereinbarung wird von uns gerade noch erganzt und lautet dann so:

Die Datenverarbeitung erfolgt auf Grundlage einer Vereinbarung zwischen gemeinsam
Verantwortlichen gemdfs Art. 26 DSGVO, die Sie hier einsehen konnen:
https://www.facebook.com/legal/terms/page controller addendum

Auswirkungen auf andere Plattformen

Zu erwarten ist auch eine Diskussion daruber, inwieweit eine vergleichbare gemeinsame
Verantwortlichkeit auch hinsichtlich anderer Onlineprasenzen bei Drittanbietern besteht. Ein
entscheidendes Kriterium fur den EuGH war, dass der Betreiber einer Facebook Fanpage die
Moglichkeit hatte, durch bestimmte Parametrierungen Einfluss auf die konkrete Datenverarbeitung
zu nehmen. Sofern diese Moglichkeit abgestellt wird - was nach unserem derzeitigen Kenntnisstand
bei Facebook der Fall ist - oder soweit vergleichbare Einflussmoglichkeiten bei anderen Prasenzen
nicht bestehen, konnte damit die Grundlage fir eine gemeinsame Verantwortlichkeit fehlen.

Allerdings hat der EuGH seine Entscheidung nicht ausschliefSlich auf diese Maoglichkeit der
Parametrierung gestttzt. Vielmehr hat das Gericht auch ausgefiihrt, ,dass der Betreiber
einer auf Facebook unterhaltenen Fanpage mit der Einrichtung einer solchen Seite Facebook
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die Moglichkeit gibt, auf dem Computer oder jedem anderen Gerat der Person, die seine
Fanpage besucht hat, Cookies zu platzieren, unabhdngig davon, ob diese Person uber ein
Facebook-Konto verfugt.”

Gerade bzgl. solcher Personen, die keine Facebook-Nutzer sind und somit nicht iiber ein
Benutzerkonto bei diesem sozialen Netzwerk verfugen, erscheint fur den EuGH ,die
Verantwortlichkeit des Betreibers der Fanpage hinsichtlich der Verarbeitung der
personenbezogenen Daten dieser Personen noch hoher, da das blofSe Aufrufen der Fanpage durch
Besucher automatisch die Verarbeitung ihrer personenbezogenen Daten auslost.”

Der EuGH hat daher nicht allein daran angeknupft, dass die konkrete Ausgestaltung der erstellten
Statistiken durch die Einstellungen des Fanpage-Betreibers beeinflusst wurde. Angefithrt wurde
auch, dass die Erstellung dieser Statistiken auf der vorhergehenden Datenerhebung mittels Cookies
beruht und dass diese uberhaupt nur auf den Endgeraten der Seitenbesucher gesetzt werden
konnten, weil die einzelne Fanpage - im eigenen Interesse des Betreibers - vorhanden war.

Insoweit ist es nicht ausgeschlossen, dass eine gemeinsame Verantwortlichkeit auch dann
angenommen werden konnte, wenn eine anderweitige Prasenz bei einem Drittanbieter unterhalten
wird und/oder keine entsprechenden Parametrierungsmoglichkeiten bestehen.

Fazit

Im Ergebnis ist zunachst festzuhalten, dass sich etwas getan hat. Facebook stellt eine vom EuGH
(implizit) und von den deutschen Datenschutzaufsichtsbehorden ausdrucklich geforderte
Vereinbarung nach Art. 26 DSGVO zur Verfiigung. Ob die Vereinbarung in ihrer konkreten
Ausgestaltung aber allen Anforderungen (bspw. der DSK) geniigt, erscheint fraglich.

Nicht zuletzt aus diesem Grund konnen verbleibende Risiken beim Betreiben von Facebook
Fanpages derzeit nicht ausgeschlossen werden. Offen bleibt vor allem die Frage, ob bzw. unter
welchen Voraussetzungen die damit einhergehende Datenverarbeitung iiberhaupt zulassig ist. Die
Moglichkeiten der Seitenbetreiber sind begrenzt und Abhilfe kann letztlich nur Facebook selbst
schaffen. Sofern eine Fanpage weiter betrieben werden soll, empfiehlt sich die Nutzung der wenigen
aktuell verfugbaren Moglichkeiten, die eigene Datenschutzerklarung einzubinden.

Letztlich durften die nun angekundigten Anderungen keine allzu grofe Hilfe fur die Seitenbetreiber
darstellen. Facebook fuhrt in seiner Mitteilung an, man wolle die Transparenz bzgl. der
Datenverarbeitung mittels Page Insights erhohen und sicher sein, ,that Facebook Pages und Page
Insights remain legal and incredibly useful tools for millions of businesses”.

Nutzlich in diesem Sinne ware es aber vor allem, wenn den unzahligen Seitenbetreibern auch die
Moglichkeit gegeben wurde, die Insights-Funktion zu deaktivieren und somit die Grundlage fur eine
gemeinsame Verantwortlichkeit bzgl. der daruber erfolgenden Datenverarbeitung zu beseitigen.
Dass diese Moglichkeit weiterhin nicht angeboten wird, zeigt, auf welcher Seite tatsachlich das
Interesse an dieser Datenverarbeitung und die Entscheidung hieriiber liegen.

Auch ware den Seitenbetreiber vor allem damit geholfen, wenn IThnen eine einfache Moglichkeit
gegeben wiirde, die - von Facebook ja selbst empfohlenen - eigenen Datenschutzhinweise
transparent und leicht zuganglich auf einer Fanpage zu platzieren, statt es bei den beschriebenen,
eher behelfsmafligen Losungen zu belassen.



