
Kostenloser Security-Check Ihres
Online-Shops

Damit ein Online-Shop erfolgreich ist, sollte er keine technischen Schwachstellen aufweisen. Mit
Hilfe eines kurzen Security-Checks von Trusted Shops können Shopbetreiber die Sicherheit ihres
Shops in nur fünf Schritten testen. Das Besondere dieses Tests ist die Fokussierung auf sogenannte
“Low-Hanging Fruits” Schwachstellen, die bei ca. 80 % der Angriffe auf Webapplikationen
ausgenutzt werden.

Die wichtigsten Bereiche Ihres Online-Shops werden auf folgende Schwachstellen überprüft.

Registrierungsformular (Test auf die Verwendung sicherer Passwörter)
Loginformular (Test auf das Ermöglichen von Brute-Force Angriffen)
Suchfunktion (Cross-Site-Scripting)
Bestellung (SQL-Injektion)
Shopsoftware (Version)
Shopbetreiber erhalten am Ende des Tests eine Gesamtauswertung der Ergebnisse. Auch wenn dies
keinesfalls eine vollständige Security-Analyse ersetzt, erhält man jedoch erste pragmatische
Ansatzpunkte für eine sicherheitstechnische Optimierung des Onlineshops.

Begleitend zum Security-Check bietet Trusted Shops ein Security-Audit an.

Im Security-Audit wird in enger Zusammenarbeit mit dem Shopbetreiber eine
sicherheitstechnische Untersuchung Ihrer Website vorgenommen. Mittels aktueller
Prüfungssoftware testen Sicherheitsexperten Ihre Applikation auf bekannte grundlegende
Sicherheitsrisiken. Ein detaillierter Audit-Report gibt Ihnen Auskunft über die
Verwundbarkeiten und beschreibt erforderliche Gegenmaßnahmen. Ihr persönlicher
Ansprechpartner steht für Fragen zu den Schwachstellen und den erforderlichen
Lösungsmaßnahmen für Sie zur Verfügung.
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